Nr. V / 25. Jahrgang

Sicherheit ohne Fundament?

Kritische Infrastrukturen, Geschaftsprozesse und die Sicherheit

(BS) Die Bedeutung der elektronischen Datenverarbeitung ist in der modernen Dienstleistungsgesellschaft nicht mehr zu vernachliissigen. Kritische
Infrastrukturen wie Versorgungsnetze (Strom, Wasser, Energie, Verkehr, Kommunikations- und Datennetze) und o6ffentliche Verwaltung (Melde-
und Fahndungssysteme, digitaler Polizeifunk etc.) werden mit Geriten und Verfahren der Informationstechnik gesteuert und betrieben. Alle Ge-
schiiftsprozesse in Industrie und Verwaltung werden mit moderner Informationstechnologie unterstiitzt. Ein Ausfall dieser Informationssysteme
wire Kkritisch, unentdeckte oder gegebenenfalls sogar gezielte Verinderungen an diesen Informationssystemen hiitten katastrophale und ggf. viel zu

spit entdeckte Folgen.

Die Bedeutung der Sicherheit dieser
Informationssysteme steht daher
aufler Frage. Doch umfassende Si-
cherheit gibt es nicht als fertiges Pro-
dukt zu kaufen. Stattdessen miissen
Sicherheitskonzepte entwickelt und
mit entsprechenden Losungen fiir die
Informationstechnik umgesetzt wer-
den. Das kostet Geld, denn Sicherheit
war noch nie billig. Deswegen ver-
wundert es, wenn in vielen EDV-Ab-
teilungen teure Sicherheitskonzepte
entwickelt und umgesetzt werden, oh-
ne dass eine Grundlage im Sinne ei-
nes modernen Konfigurationsmana-
gements gegeben ist. Man kann den
Eindruck gewinnen, dass bei Sicher-
heitskonzepten in das hoch sichere
Schloss der Eingangstiir inves-tiert
wird, ohne eine Bauzeichnung oder
einen Bauplan zu haben, der einem
zeigt, wo weitere “Schlupflécher”
sind.

Konfigurationsmanagement

Ein modernes Konfigurationsmana-
gement fiir Informationssysteme ist
fiir sich genommen natiirlich keine
Sicherheitslosung. Eines ist jedoch
klar: wenn der Betreiber und Verant-
wortliche fiir diese Informationssys-
teme nicht jederzeit einen vollstindi-
gen und aktuellen Uberblick iiber al-
le Gerite und deren Konfigurationen
besitzt, dann kann kaum von einer
sicheren Umgebung gesprochen wer-
den. Das Dilemma fiir die EDV-Ver-
antwortlichen ist dabei, dass sie we-
nig Einfluss auf die Art und die Hdu-

figkeit von Verdnderungen im EDV-
Umfeld haben. Am besten wire es
fiir den EDV-Betreiber, wenn die In-
formationssysteme moglichst lange
in dem eingerichteten und zum Si-
cherheitskonzept passenden Zustand
verbleiben. Aber man denke zum
Beispiel allein an die Flut der Si-
cherheitsmitteilungen der Betriebs-
sys-temhersteller, denen der EDV-
Verantwortliche nachkommen muss,
oder die Verdnderungen durch die oft
jéhrlichen Aktualisierungen der An-
wendungen. Diesen Verdnderungen
kann und darf sich der EDV-Betrei-
ber nicht entziehen. Aber jede Ak-
tualisierung einer Anwendung kann
ein Sicherheitskonzept unterlaufen.
In dieser Ausgangslage wird ein mo-
dernes Konfigurationsmanagement
fiir die Informationstechnik unver-
zichtbar. Wenn schon die Haufigkeit
der Verdanderungen nicht reduziert
werden kann, muss wenigstens der
jeweilige Zustand der Informations-
sys-teme tiber die Zeit dokumentiert
werden. Zusitzlich miissen die ent-
standen Verdnderungen aufgezeigt
werden und ein Abgleich der Konfig-
urationen und Versionen mit den
Sicherheitsempfehlungen der jew-
eiligen Hersteller durchgefiihrt wer-
den.

Intelligente Automatisierung

Die Losung fiir die EDV-Verant-
wortlichen bietet ein modernes Kon-
figurationsmanagement fiir die Infor-
mationssysteme mit hohem Automa-

tisierungsgrad. Dieses Konfigura-
tionsmanagement stellt das Funda-
ment fiir einen effizienten und
sicheren EDV-Betrieb dar. Und dabei
sind Effizienz und Sicherheit kein
Widerspruch, sondern es sind die Er-
gebnisse eines sinnvollen Losungs-
ansatzes. Das Konfigurationsmana-
gement verwaltet alle Gerite und
Anwendungen der EDV-Umgebung,
und dokumentiert dies regelmiBig,
zum Beispiel einmal pro Nacht. Da-
mit keine Gerite unerkannt bleiben,
bietet das Konfigurationsmanage-
ment eine netzwerkgestiitzte Erken-
nungsfunktion, mit der neue Gerite
im Netzwerk erkannt und gemeldet
werden. Fiir alle Gerite werden die
erfassten Informationen mit Zeit-
stempel und Priifsumme versehen in
einer Datenbank gespeichert, sodass
eine automatische Verdnderungsii-
berwachung durchgefiihrt werden
kann, die dem EDV-Betreiber Verin-
derungen an den Geriten mitteilt.
Zusitz-lich sind im Konfigurations-
management die als sicherheitsrele-
vant definierten Versionsstinde und
Fehlerbereinigungen der Betrieb-
ssysteme und Anwendungen hinter-
legt. Diese Vorgaben werden eben-
falls automatisch mit den Konfigura-
tionsdaten der Gerite und Systeme
abgeglichen und l6sen bei Abwe-
ichungen Alarme aus.

Die drei Kernfunktionen eines mo-
dernen Konfigurationsmanagements
von Informationssystemen miissen
iiber Betriebssystemgrenzen hinweg

fiir die gesamte EDV-Umgebung be-

reitgestellt und umgesetzt werden.

Und diese Funktionen miissen an-

passbar sein, damit nicht Verdnde-

rungen an als unkritisch eingestuften

Informationen eine unndétige Alar-

mierung auslosen.

Die Anforderungen an ein modernes
Konfigurationsmanagement von In-
formationssystemen sind daher hoch:
« vollstindige und aktuelle Gerite-,

System- und Anwendungsinfor-
mationen,

« automatisierte und anpassbare
Verinderungsiiberwachung,

« automatisierter Soll-/Ist-Abgleich
fiir Sicherheitshinweise und Si-
cherheitsaktualisierungen,

« Anpassbarkeit der Uberwachungs-
und Abgleichregeln,

» betriebssystemiibergreifender,
netzwerkweiter Ansatz.

eRunbook Security Console

In Kooperation mit der Secunet AG
wurde daher die eRunbook Security
Console entwickelt, welche die An-
forderungen an ein modernes, effizi-
entes und sicheres Konfigurationsma-
nagement von Informationssystemen
erfiillt und fiir den Einsatz in Kriti-
schen Infrastrukturen bereitsteht.
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